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PARTE | — CLAUSULAS CONTRATUAIS

CLAUSULA 1.2
OBJETO

O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar na sequéncia

do procedimento pré-contratual por concurso publico, que tem por objeto principal aquisicao de ser-

vicos de operacgdo do Centro de Operag¢des Espaciais (COpE), no ambito de Space Surveillance and

Tracking (SST), melhor especificados na Parte Il do presente Caderno de Encargos, e incluidos no cé-
digo CPV 2 75220000-4 - Servigos relacionados com a defesa.

CLAUSULA 2.2
PRECO-BASE E PRECO CONTRATUAL

O preco base do presente procedimento é de 300.000,00€ (trezentos mil euros).

Pela prestacdo dos servicos, objeto do presente caderno de encargos, a entidade adjudicante
obriga-se a pagar ao adjudicatdrio o preco constante da proposta adjudicada, em conformidade
com o plano de pagamentos e a afericdo da boa prestacao dos servicos, acrescido de IVA a taxa
legal em vigor.

Todas as despesas ou encargos inerentes a execucao do contrato a celebrar sdo da exclusiva res-
ponsabilidade do adjudicatario, incluindo seguros de acidente e saude, ou de responsabilidade
civil pelos eventuais danos causados as infraestruturas, equipamentos ou software da entidade
adjudicante, estando incluidas no prego referido no nimero anterior, salvo disposicdo expressa
em contrdrio.

CLAUSULA 3.2
PRAZO E LOCAL DE EXECUCAO

1. O adjudicatario obriga-se a prestar os servigos indicados na cldusula 1.2 por um periodo previsto

de doze (12) meses de servigos a contar da data da assinatura do contrato.

. O local de prestagdo dos servicos situa-se no TERINOV - Parque de Ciéncia e Tecnologia da llha
Terceira, Terra Ch3, llha Terceira, ndo obstante da possibilidade de prestacdo dos servigos remo-
tamente, em qualquer outro local, garantindo que é mantido e adequado o cariz de natureza
civil-militar deste projeto e bem assim, sempre que possivel, garantir também a integracdo de
trabalhadores de todos os sectores na opera¢do do Centro de Operagdes Espaciais a tempo in-
teiro, desde que salvaguardados os aspetos de seguranca e acesso a informacao.

. A obrigac¢do considera-se cumprida na data de assinatura do respetivo auto de aceitagao perié-
dico, nos termos da clausula seguinte.

CLAUSULA 4.2
ACEITACAO DOS BENS OU SERVICOS

1. O adjudicatario obriga-se a prestar os servicos indicados na clausula 1.2, de acordo com as
especificagdes técnicas previstas na parte Il do presente caderno de encargos que dele faz
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parte integrante, e ainda de acordo com a qualidade requerida pelas leis do mercado e com
as amostras ou outros dados que serviram de base a adjudicacdo da proposta.

2. Os servicos devem ser fornecidos ou prestados em perfeitas condi¢des de cumprirem as fina-
lidades a que se destinam.

3. A aceitagdo dos servicos pela entidade adjudicante esta sujeita a um procedimento de verifi-
cacdo, que se destina a atestar, quantitativa e qualitativamente, a sua conformidade com as
caracteristicas, especificacOes e requisitos aplicaveis, a propor pelo adjudicatario, mas que
deverd incluir obrigatoriamente: recursos humanos afetos a operacao do Centro de Opera-
¢Oes Espaciais e outros a propor.

4. A ndo aceitacdo dos servicos pela entidade adjudicante ndo suspende o prazo de execucgao,
considerando-se este cumprido apenas na data de assinatura do correspondente auto de acei-
tagao.

5. O procedimento de verificacdo referido na presente clausula, ndo pode exceder 10 (dez) dias
a contar da data de prestacdo dos servicos pelo adjudicatario.

6. O procedimento previsto na presente cladusula far-se-a mensalmente.

CLAUSULA 5.2
COMPROMISSO AMBIENTAL E SOCIAL

Na execucdo do contrato, o adjudicatario pugnard pelas melhores praticas ambientais e sociais que
possa desempenhar, obrigando-se ainda a cumprir toda a legislacdo aplicavel em funcdo do objeto do
contrato, designadamente em matéria ambiental, de seguranca e saude no trabalho e a legislacdo
aplicavel relativa ao Cddigo do Trabalho (Lei n.2 7/2009 e alteracdes posteriores).

CLAUSULA 6.2
DEVER DE SIGILO E CREDENCIACAO DE SEGURANCA

1. O adjudicatario obriga-se a guardar sigilo quanto a quaisquer informagdes relacionadas com
a atividade da entidade adjudicante, ou outras de que venha a ter conhecimento em conse-
guéncia da execucgdo do contrato.

2. O dever de sigilo aplica-se desde o inicio do procedimento e mantém-se para além da extin¢do
do contrato.

3. Oadjudicatério obriga-se a manter valida a sua credencia¢do de seguranca de NACIONAL CON-
FIDENCIAL e EU CONFIDENTIAL, e de todos os elementos da equipa que irdo prestar os servi-
¢os no COpE, durante todo o periodo de vigéncia do contrato.

4. A impossibilidade de poder vir a deter o referido grau de credenciagdo, ou a caducidade do
grau de credenciacdao sem a possibilidade da sua renovacao, por parte de um elemento iden-
tificado pelo adjudicatario para prestar os servicos no COpE, obrigard a sua substituicdo ime-
diata e ao inicio imediato do respetivo processo de credenciagdo, podendo a entidade adjudi-
cante suspender quaisquer pagamentos até a reposi¢cdo da situagao.
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CLAUSULA 7.2
SUBCONTRATACAO E CESSAO DA POSICAO CONTRATUAL

1. O adjudicatario ndo pode ceder a sua posicdo contratual, ou qualquer dos direitos e obriga-
¢Oes decorrentes do contrato, sem autorizagdo escrita da entidade adjudicante.

2. Para efeitos da autorizacdo prevista no nimero anterior, devem ser apresentados pelo adju-
dicatdrio todos os documentos de habilitacao relativos ao potencial subcontratado, ou cessi-
onario, nos mesmos termos e condi¢gdes em que foram exigidos aquele na fase de formacao
do contrato, aplicando-se os demais limites e condi¢Oes previstos nos artigos 316.2 e seguintes
do Cddigo dos Contratos Publicos (CCP).

3. Orecurso a subcontratacdo de terceiros, ou a cessao da posicdo contratual ndo pode, em caso
algum, poér em causa o exato e pontual cumprimento de todas as obrigacdes assumidas pelo
adjudicatario.

4. A subcontratacdo ndo é admitida nos casos de contratos celebrados na sequéncia de procedi-
mento de ajuste direto fundado na exclusividade técnica do fornecedor (Unico fornecedor).

CLAUSULA 8.2
REGIME DE RESPONSABILIDADE E OBRIGACOES DO ADJUDICATARIO QUANTO AO
USO DAS INFRA-ESTRUTURAS

1. O adjudicatario é o Unico responsavel perante a entidade adjudicante pelo cumprimento per-
feito e pontual de todas as obriga¢des principais, acessérias, ou instrumentais que decorram
do presente caderno de encargos e do contrato a celebrar, cabendo-lhe mobilizar todos os
meios humanos, materiais e financeiros necessarios para o efeito e suportar todos os custos
e encargos inerentes.

2. O adjudicatario é responsavel pelos atos, acdes e omissdes, dos seus representantes legais,
trabalhadores, colaboradores, fornecedores ou subcontratados, como se por ele fossem pra-
ticados, bem como por eventuais prejuizos ou danos causados por tais atos, agdes ou omis-
soes a terceiros, a representantes ou trabalhadores da entidade adjudicante ou aos seus pro-
prios trabalhadores, durante e em conexao com a execuc¢do do contrato.

3. 0 adjudicatario obriga-se a prestar os servigos constantes nas clausulas técnicas do presente
caderno de encargos.

4. O adjudicatario obriga-se ainda a assegurar que ndo serdo desenvolvidas outras atividades nas
suas instalagdes ou nas instalagdes da entidade adjudicante (i.e., no COpE ou qualquer local
de acesso remoto) que, de alguma forma, comprometam as atividades do COpE ou das ope-
racGes SST, nomeadamente as relativas & seguranga da informagao, devendo informar a enti-
dade adjudicante sempre que tal se preveja que possa vir a acontecer.

CLAUSULA 9.2
CONDICOES DE PAGAMENTO

1. O preco contratual é pago mensalmente, apds a prestacdo dos correspondentes servicos.
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2. Asfaturas devem ser emitidas, apds a assinatura dos respetivos autos de aceitagdo, em nome
da Direcdo-Geral de Recursos da Defesa Nacional (DGRDN), com o NIF 600086640, e com re-
feréncia expressa ao respetivo contrato.

3. O adjudicatdrio obriga-se a emitir faturas eletrénicas de acordo com o disposto no artigo
299.2-B do CCP, salvo indicacao expressa em contrdrio da parte da entidade adjudicante.

4. Os pagamentos serdo efetuados no prazo maximo de 45 (quarenta e cinco) dias, apds a rece-
¢do, conferéncia e certificagcdo das faturas.

5. Em caso de discordancia, por parte da DGRDN, quanto aos valores indicados na fatura, devera
comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando este obrigado a
prestar os esclarecimentos devidos ou a proceder a emissdao de nova fatura corrigida, se for o
caso.

6. A detecdo de qualquer incorrecdo na fatura implicard a sua devolugdo ao adjudicatario, reini-
ciando-se a contagem do prazo de pagamento no dia seguinte a rececao, conferéncia e certi-
ficagdo da nova fatura.

7. A entidade adjudicante pode deduzir aos pagamentos a efetuar ao adjudicatario quaisquer
créditos emergentes do contrato a celebrar, bem como dividas fiscais e/ou a Seguranca Social
devidas ao Estado Portugués, independentemente da sua origem, de que seja titular o adju-
dicatario, na medida em que a entidade adjudicante seja notificada para o efeito pelas auto-
ridades competentes.

CLAUSULA 10.2
PLANO DE PAGAMENTOS E ADIANTAMENTOS

1. O Plano de pagamentos deverd ser mensal.

2. Nao haverad lugar a adiantamentos de preco pelos servicos prestados.

CLAUSULA 11.2
REVISAO DE PRECOS

N3o havera lugar a revisdo de pregos durante o periodo contratado.

CLAUSULA 13.2
GESTOR DO CONTRATO

1. A entidade adjudicante designara um, ou mais gestores do contrato, a indicar nominalmente no
clausulado do contrato, com a funcdo de acompanhar permanentemente a execugao financeira,
técnica e material do contrato, nos termos previstos no artigo 290.2-A do CCP.

2. Para os efeitos previstos no nimero anterior, o adjudicatario fica obrigado a colaborar e a dispo-
nibilizar ao gestor do contrato todas as informag¢&es, ou documentagdo que este lhe solicitar.
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CLAUSULA 14.2
MODIFICACOES DO CONTRATO

N3o sdo admitidas modificagdes ao contrato exceto se se verificar um dos fundamentos previstos no
CCP e com os limites nele indicados, ficando sempre sujeitas a reducao a escrito.

CLAUSULA 15.2
MORA IMPUTAVEL AO ADJUDICATARIO

1. Se, por causa que lhe seja imputadvel, o adjudicatario ndo assegurar o cumprimento pontual da
prestacdo dos servicos a que estd obrigado, fica este obrigado, a titulo de sang¢do pecuniaria com-
pulséria, ao pagamento das seguintes penalidades:

a) Associado, essencialmente, aos REQ. 4., REQ.5., REQ. 9. E REQ. 10 do CE, pelo ndo cumpri-
mento dos servigos diarios minimos ao COpE em termos designadamente de execuc¢do dos
servicos, de atrasos ou tempos minimos necessdrios para o cabal cumprimento das tarefas
diarias, constantes na proposta do adjudicatario— uma penalidade no valor didrio de 50,00€,
podendo este valor ser elevado até um maximo de 300,00€, em funcao da gravidade, reitera-
¢do ou consequéncias do ndo cumprimento ou da mora na execucao das tarefas didrias;

b) Associado, essencialmente, ao REQ. 12.- capacidade de resposta a servigos urgentes — uma
penalidade no valor de 50,00€ por cada 1/3 de tempo de atraso no tempo constante da pro-
posta do adjudicatario, podendo o valor ser elevado até um maximo de 300,00€, em funcdo
da gravidade, reiteracdo ou consequéncias do ndo-cumprimento ou da mora no cumprimento
da resposta.

2. Considera-se, ainda, haver mora do adjudicatdrio, sempre que este tenha conhecimento de qual-
quer circunstancia, ainda que lhe ndo seja imputavel, que impeca o cumprimento tempestivo das
suas obrigacdes e ndo dé cumprimento aos respetivos deveres de informacdo na forma disposta
na cldusula 192.

3. No caso do incumprimento de outras obrigacGes ndo sujeitas a prazo, o valor da penalidade a
pagar pelo adjudicatario, por cada infragdo, é de 0,1% do precgo contratual.

4. As penalidades previstas nos numeros anteriores ndo prejudicam o direito da entidade adjudi-
cante a eventuais indemnizacdes pelo dano emergente, nem o exercicio do direito de resolucdo
previsto na clausula 172,

CLAUSULA 16.2
MORA IMPUTAVEL A ENTIDADE ADJUDICANTE

1. A mora quanto a obrigacdo de efetuar os pagamentos no prazo a que se refere o n? 4 da clausula
92, faz incorrer a entidade adjudicante no pagamento de juros de mora sobre o montante em
divida a taxa legalmente fixada para o efeito e pelo periodo correspondente a mora.!

2. 0 atraso num, ou mais pagamentos ndo provoca o vencimento dos restantes, sem prejuizo do
adjudicatario poder invocar a exce¢do de ndao cumprimento, nos termos do disposto no artigo
327.2 do CCP.

1 Art.2 326.2 do CCP e Decreto-Lei n.2 62/2013, de 10 de maio.
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CLAUSULA 17.2
RESOLUCAO DO CONTRATO

1. O incumprimento que consubstancie grave ou reiterada violagdo das obrigacdes assumidas por
gualquer das partes, confere a outra, o direito de o resolver, designadamente nos casos previstos
nos artigos 332.2e 333.2e non.2 1 do art.2448.2 do CCP, sem prejuizo do direito de indemnizacao
nos termos gerais.

2. Aentidade adjudicante pode ainda resolver o contrato com os fundamentos previstos nos artigos
334.2 e 335.2 do CCP.

3. Aintencdo de resolugao deve ser comunicada pela entidade adjudicante com a antecedéncia mi-
nima de 30 (trinta) dias em rela¢do a data de producdo de efeitos pretendida.

4. Aintencdo de resolucdo pelo adjudicatdrio pode ser efetuada por mera comunicacdo, com a an-
tecedéncia minima de 30 (trinta) dias em relacdo a data de producdo de efeitos pretendida, ape-
nas no caso em que a resolucdo seja fundada no incumprimento da obrigacdo de pagamento do
preco contratual por periodo superior a 6 (seis) meses, ou quando o montante em divida exceda
25% do preco contratual excluindo juros, sendo nos demais casos o direito de resolugdo exercido
por recurso a via judicial, ou arbitral consoante o definido na cldusula 23.2.

CLAUSULA 18.2
FORCA MAIOR

1. Nenhuma das partes incorrerd em responsabilidade por incumprimento se, por Forca maior, for
impedido de cumprir as obrigacGes assumidas no contrato.

2. Entende-se por For¢a maior, qualquer evento imprevisivel, excecional e inevitavel, que impossibi-
lite a execugdo das prestagdes contratuais, alheio a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebracdo do contrato e cujos efeitos nao Ihe fosse razoavelmente
exigivel contornar, ou evitar.

3. Aparte que invocar For¢a maior, deverd fundamentar e comunicar tal situagdo a contraparte, nos
termos previstos na clausula seguinte.

4. A Forga maior determina em principio, a prorrogag¢do dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento
resultante da For¢a maior.

5. Aavaliacdo das circunstancias de For¢a maior e o seu reconhecimento, designadamente para efei-
tos da determinacgao do periodo de prorrogacado dos prazos a que se refere o nimero anterior,
esta sujeito a apreciacdo e comunicagdo escrita da entidade adjudicante.

CLAUSULA 19.2
DEVERES DE INFORMACAO

1. Cada uma das partes deve informar de imediato a outra, sobre quaisquer circunstancias que che-
guem ao seu conhecimento e que possam afetar os respetivos interesses na execugao do contrato,
de acordo com as regras gerais da boa-fé.
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2. Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer circunstancias,
constituam ou ndo Forca maior e que previsivelmente impecam o cumprimento tempestivo de
qualquer uma das suas obrigacdes.

3. No prazo de 10 (dez) dias apds a ocorréncia de tal impedimento, a parte deve informar a contra-
parte do tempo ou da medida em que previsivelmente sera afetada a execucdo do contrato.

CLAUSULA 20.2
COMUNICAGCOES E NOTIFICAGCOES

1. Todas as notificagcdes e comunicacdes entre as partes devem ser efetuadas por escrito, através de
correio eletrénico ou outro meio escrito, devendo ser dirigidas aos respetivos representantes,
para o endereco eletrénico ou endereco postal, indicados no clausulado contratual, ou na falta
deste, nas pecas do procedimento e na proposta adjudicada.

2. Qualquer alteragdo quanto as informacgGes de contacto deve ser imediatamente comunicada a
outra parte.

CLAUSULA 21.2
CONTAGEM DOS PRAZOS

Os prazos previstos no presente caderno de encargos e no contrato a celebrar sdo continuos, correndo
aos sabados, domingos e feriados e a sua contagem aplicam-se as regras previstas no artigo 471.2 do
CCP.

CLAUSULA 22.2
VIGENCIA E PRODUCAO DE EFEITOS

O contrato a celebrar produzird efeitos a partir da data indicada no seu clausulado, mantendo-se em
vigor até a data em que ocorrer o cumprimento integral do seu objeto, sem prejuizo das obrigacGes
acessdrias que perdurem para além dessa data.

CLAUSULA 23.2
FORO COMPETENTE

Para resolugdo dos litigios decorrentes do presente procedimento pré-contratual e do contrato a cele-
brar fica estipulada a competéncia do Tribunal Administrativo de Circulo de Lisboa, com expressa re-
nuncia a qualquer outra.

CLAUSULA 24.2
LEGISLACAO APLICAVEL

A todos os aspetos ndo previstos no presente caderno de encargos e no contrato a celebrar, aplica-se
a legislacdo portuguesa, designadamente o Cddigo dos Contratos Publicos e subsidiariamente, o Co-
digo Civil.
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PARTE Il - ESPECIFICACOES TECNICAS

1. INTRODUGCAO

O programa nacional SST visa garantir uma capacidade prdpria de monitorizacdo, caracterizacao e se-
guimento de objetos que, deslocando-se em drbitas préximas da Terra, podem constituir um perigo
real para as infraestruturas espaciais e para os cidaddos na superficie da Terra, tais como reentrada e
gueda na superficie de objetos vindos do espaco.

Este programa permite a recolha e tratamento de dados, potencialmente sensiveis, sobre a drbita, a
classificacdo e a eventual identificacdo de satélites, cujas atividades podem contribuir ou afetar as
acdes das entidades governamentais, pelo que os dados recolhidos e tratados podem ser considerados
matérias classificadas e de elevada relevancia militar, estratégica, diplomatica e politica.

O Centro de Operac¢oes Espaciais (COpE) constitui-se assim como o centro nevralgico da rede SST e é
um elemento fundamental da rede nacional SST. Embora se destine primariamente a desenvolver ope-
ragdes continuas e permanentes, numa base 24/24, de vigilancia e rastreamento de objetos em drbita
e a provisdo dos servigos associados, agrega outras funcionalidades de capacitacdo nacional, nomea-
damente, de formacdo, desenvolvimento de competéncias na drea do Espaco, teste de funcionalida-
des, ligacdo a outros Centros SST no estrangeiro e a dinamizacdo de atividades publicas de divulgacao,
formacdo e educacdo do ambiente espacial.

Pelo acima referido, o COpE inclui espacos de acesso classificado e acesso restrito, (e espacos técnicos
adjacentes), cuja utilizagdo se encontra abrangida ao abrigo do “Protocolo de cooperagdo entre a Re-
gido Autdonoma dos Acores e o Ministério da Defesa Nacional, para a instalacdo do Centro Nacional de
Operagdes, no ambito do Programa nacional SST, celebrado em 19 de fevereiro de 2019.

As presentes especificagdes técnicas definem o nivel de servigo a ser prestado pelo adjudicatario para
a operacao corrente do COpE com vista a execugdo de todas as tarefas de catalogacdo, planeamento
de observagdes e atribuicdao de sensores, provisdo de servigcos, apoio a utilizadores internos e externos
e contactos com outros centros.

Os servicos de operagdo do COpE tém sido garantidos ao abrigo do contrato assinado no ambito do CP
0001/DGRDN/2020 que tém a sua data de término definida a 31 de margo de 2022. No sentido de
continuar a assegurar estes servicos torna-se necessdrio iniciar novo procedimento.

Os servigos anteriormente adjudicados estavam envolvidos no pressuposto da capacita¢do inicial da
rede SST-PT. Tendo essa capacidade sido alcangada é agora necessdrio aperfeicoar e desenvolver essa
mesma capacidade para niveis de proficiéncia e especializacdo adequados as exigéncias dos compro-
missos nacionais e internacionais assumidos no ambito dos acordos de subvencdo do programa SST
Europeu e perante o consdrcio europeu. De forma a manter os elevados padrées de qualidade, segu-
ranga, confidencialidade e integridade dos dados e da informacédo gerada tal como o seu tratamento e
desenvolvimento na rede SST-PT foi identificada também a necessidade de elevar os niveis de especi-
alizagao e formacgao dos recursos humanos alocados a prestacdo dos servigos.

REQ 1. Para efeitos de protecdo de dados, quaisquer candidatos que apresentem proposta ao presente
caderno de encargos aceitam, de forma técita e incondicional que:
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a) se proceda ao registo e grava¢do de imagens nos locais, com possibilidade de monitorizagcdo
remota pelas entidades da estrutura do MDN, ou quem por este designado;

b) a rede seja permanentemente monitorizada e sujeita a auditorias e inspecdes, programadas
ou inopinadas pelas entidades da estrutura do MDN, ou quem por este designado;

c) as atividades no local sejam sujeitas a auditorias e inspe¢des, programadas ou inopinadas pe-
las entidades da estrutura do MDN, ou quem por este designado;

d) quaisquer meios de acesso, fisico ou ldgico, sdo usados de forma Unica, individual e intrans-
missivel;

e) sejam registadas todas as horas de movimentos de entrada/saida dos compartimentos pelo
sistema de controlo de acessos ou dos “logs” de acesso aos sistemas e servidores.

REQ. 2. Para a prestagao dos servigos, e ndao obstante as a¢des de formagao, genéricas e especificas,
que irdo ser providenciadas, devera ser garantida a capacidade permanente de monitorizagdo, com-
preensdo e conhecimento da situacdo da populacdo dos objetos no espagco em érbita da Terra para
gue os dados orbitais sejam extraidos, apresentados e usados de forma util, permanente e eficaz.

2. INSTALAGOES PARA A PRESTACAO DOS SERVICOS

REQ 3. O Centro De Operagoes Espaciais (COpE), que é o local para a prestacao dos servicos de opera-
¢do, estd localizado no Parque de Ciéncia e Tecnologia da Ilha Terceira (Angra do Heroismo) e ocupa
um total de trés salas, numeradas de sala n2 22 (sala de cluster e desenvolvimento), sala n2. 23 (sala
de operagbes ndo classificadas) e a sala n2. 24 (sala de operacgdes classificadas). Adjacente a estas salas,
mas integrado no COpE (Figura 1 e Figura 2), importa referir a existéncia de uma antecdmara de en-
trada na sala n2 23, um espaco técnico, uma sala de bastidores nao classificados e uma antecamara
classificada.

P.wqyf deCIcncms ¢ ch.nologm da Terceira TERI Nov

Figura 1 - Localizagdo do COpE no Parque de Ciéncia e Tecnologia da
Terceira
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Figura 2 - Vista exterior das salas técnicas do COpE

O Parque de Ciéncia e Tecnologia da Terceira tem instalagdes adequadas, com dareas seguras, energia,
climatizagao, infraestrutura da rede local de dados e ndés da rede de comunicagdes necessarios a ope-
racionalizacdo da Rede SST-PT, cumprindo as regras de seguranca recomendadas pelos regulamentos
do Conselho Europeu para areas de segurancga da Classe | e Classe .

A Rede SST-PT faz uso de meios e canais dedicados e seguros de comunicag¢do para se interligar com
outros locais, nomeadamente, os sensores integrados na rede SST-PT e com outros centros congéne-
res, bem como locais de operagdo remota que disponham de instalagdes seguras e adequadas.

A comunicag¢do entre os sensores e o CopE, bem como entre o CopE e outros Centros ou redes SST,
considera:

a) A ligacdo COpE — SOO (Sites de Observagdo Otica da ilha da Madeira, ilha de Sta. Maria e
Pampilhosa da Serra) transmite informac&o classificada Nacional/EU Reservado;

b) A ligacdo COpE — EUSST DB transmite informacao classificada EU Reservado;

c) Aligagdo COpE — outras redes SST transmite informagdo, cujo grau de classificacdo é especifi-
cado caso a caso;

d) A ligacdo COpE — locais de operacdo remota, transmite informacao classificada Nacional/EU
Reservado.

A Rede SST-PT estd preparada para permitir o acesso por centros de decisdo de alto nivel, nomeada-
mente os pertencentes a estrutura da Defesa e /ou das Forgas Armadas, assumindo-se que toda a sua
atividade é permanentemente monitorizada, registada e auditada para efeitos de qualidade do ser-
vico, analise forense, entre outros.

REQ. 4. Nos servigos de opera¢dao do COpE estdo inseridos os servigos de Colisdo, Fragmentacdo, Re-
entrada, e outros novos servigos incluidos ou a incluir nas funcionalidades do COpE e que deverao
fazer parte das tarefas dos Operadores.

REQ. 5. Para além da prossecuc¢do das atividades identificadas no requisito anterior, devera o adjudi-
catario, sempre que necessario, prestar apoio a tarefas relacionadas com a resolugao de problemas e
propor solugdes e evolugbes que permitam uma melhoria do funcionamento geral do COpE.
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3. HORARIOS DA PRESTAGAO DE SERVIGOS

REQ 6. A prestacdo dos servicos objeto do presente procedimento desenvolvem-se numa base didria
(incluindo fins-de-semana e feriados) sendo os trabalhos e funcdes executados sob coordenacdo e
supervisao do supervisor do COpE em funcdes.

REQ. 7. Os servicos serdo prestados ao COpE, de forma presencial (no TERINOV). Poderd ser permitida
a execugdo de tarefas de operagdo e desenvolvimento em modo remoto (a partir de um local desig-
nado e com um endereco publico de IP fixo), mediante autorizacdo da equipa SST da DGRDN.

REQ. 8. Os servicos serdo prestados numa base de oito (8) horas didrias. As horas dos Acores de refe-
réncia para o inicio dos trabalhos deverao ser as 08:00, podendo-se alterar momentaneamente con-
soante necessidade, mediante acordo entre as partes.

REQ. 9. As atividades diarias de um operador incluem:

a) Correlacdo e catalogo de objetos;

b) Planeamento e atribuicdo de tarefas a sensores integrados na rede SST-PT;

c) Provisdo de servicos (Colisdo, Reentrada, Fragmentagdo e novos servigos SSA/SST), respostas
de entrada/saida para a Base de Dados Europeia (EUSST DB), contactos com FrontDesk EU-
SST (SATCEN, EUSPA ou outro que venha a ser constituido), outros Centros de Operaces e
planeamento e atribuicdo de tarefas a sensores externos a rede SST-PT, nacionais ou interna-
cionais;

d) Participacdo em reunibes de coordenacdo de operagdes com outros centros de operagoes,
nomeadamente as que se enquadram no ambito do consdrcio EU-SST e outros acordos que
venham a ser estabelecidos;

e) Participacdo em exercicios nacionais e internacionais no dominio das opera¢des SSA/SST ou
STM;

f) Apoio as operacdes SSA/SST, manutencdes, desenvolvimentos, reunides, preenchimento de
dados para documentacao, atividades de suporte de rede, entre outras atividades considera-
das necessarias para o normal funcionamento da rede SST-PT e dos servicos prestados.

REQ. 10. O adjudicatdrio obriga-se ainda a assegurar que ndo serdao desenvolvidas outras atividades
nas instalacdes que, de alguma forma, comprometam as atividades do COpE ou das operacbes
SST/SSA, devendo informar a entidade adjudicante sempre que tal se preveja que possa vir a acontecer
(incluindo qualquer tipo de visitas, atividades de desenvolvimento, upgrade, cientificas, etc.).

REQ. 11. Todas as entradas e saidas das instalacOes serdo registadas, com possibilidade de comparacao
com as horas de entrada/saida do sistema de controlo de acessos do local.

4. PRONTIDAO

REQ. 12. A prestacdo dos servicos objeto do presente procedimento devera prever uma capacidade
de resposta a pedidos urgentes; fora do horario normal de prestacdo de servicos indicado no capitulo
3, baseado num servico de alertas do COpE, com os seguintes niveis de servicos:

a) capacidade de resposta a emails urgentes (resposta integral ou sinalizagdo do inicio
da acdo) no prazo maximo de 30 minutos;

b) acesso remoto ao COpE para resposta a pedidos urgentes, através de VPN, no prazo
maximo de 60 minutos;
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Considera-se “pedido urgente” a ocorréncia de eventos de reentrada, aviso de colisdo ou ocorréncia
de fragmentacdo com impacto seguranca de infraestruturas espaciais ou na superficie da terra ou pes-
soas. Esses pedidos podem ser gerados tanto pelo sistema nacional SST ou pela Base de dados do
consércio europeu EUSST.

Deverd o adjudicatario apresentar uma proposta de organizacdo para o processo de resposta a eventos
de reentrada, aviso de colisdo, fragmentagao e outros servigos a implementar no futuro.

A equipa e organizacdo a apresentar pelo adjudicatario devera ser capaz de responder dentro dos
prazos indicados bem como garantir o acompanhamento e analise dos eventos, produzindo os relaté-
rios adequados a cada servico (reentrada, fragmentacdo ou aviso de colisdo) de acordo com as instru-
¢Oes do supervisor do COpE ou por quem a entidade adjudicante indicar como responsavel pela coor-
denacdo da resposta a cada evento.

Pode fazer parte da equipa de analise e acompanhamento de eventos outros RH para além dos ope-
radores, os quais devem ser devidamente identificados na proposta.

O fornecimento do equipamento (computador portatil) para a prestacdo deste servico ficara a cargo
da Entidade Adjudicante.

5. SERVICOS

REQ 13. A prestacao dos servicos objeto do presente Caderno de Encargos, implica que o adjudicatario
assegure uma equipa de recursos humanos com competéncias adequadas para a prestacdo dos refe-
ridos servicos, comprovadas inicialmente através dos respetivos CV. A prestacdo dos servicos fisica-
mente no COpE devera ser assegurada por pelo menos 2 (dois) RH em simultaneo durante as horas
normais de prestagao dos servigos (REQ. 6 E 8). O adjudicatario devera apresentar mensalmente a
escala de operadores de servico ao COpE, a qual devera ser atualizada numa base semanal.

REQ. 14. A lista dos recursos humanos a afetar deve ser mantida permanentemente atualizada ao
longo de todo o contrato e qualquer novo elemento da equipa do adjudicatario serd sujeito a avaliacdo
das qualificagbes e a aceitagdo expressa por escrito por parte da entidade adjudicante. A entidade
adjudicante reserva-se o direito de pedir a substituicdo de qualquer elemento, caso considere inade-
guada a sua prestacdo ou desempenho. Qualquer pedido de alteracdo devera ser submetido ao Gestor
do Contrato.

REQ. 15. E imperativo que o adjudicatario apresente uma equipa de recursos humanos (RH) multidis-
ciplinar afeta aos servicos objeto do presente procedimento. Essa equipa tem de incluir no minimo 4
(quatro) elementos. Esses mesmaos recursos tém obrigatoriamente de satisfazer cada alinea dos requi-
sitos (cumulativamente e individualmente) REQ 17. ou 18. Da equipa a apresentar pelo menos 2 (dois)
RH tém de possuir as competéncias indicadas no REQ.17.

REQ. 16. E obrigatério que a proposta identifique os RH, com as competéncias constantes dos REQ.
17 e/ou REQ.18.

REQ. 17. Capacidade de Planeamento e Analise (minimo 2 RH). Os recursos afetos a esta capacidade
devem ter as seguintes competéncias:

a) Licenciatura ou superior em engenharia (fisica, eletrénica ou telecomunicagdes) ou matema-
tica ou fisica ou astrofisica ou aeroespacial;

b) Capacidade de se exprimir de forma fluente, clara e objetiva, em portugués e inglés (minimo
C1);
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c) Literacia informatica (ao nivel do utilizador e/ou programador) em ferramentas Windows
e/ou Linux;

REQ. 18. Capacidade de Planeamento. Os recursos afetos a esta capacidade devem ter as seguintes
competéncias:

a) Curso de nivel 4 ou equivalente em areas de telecomunicagdes, ou informatica ou eletrénica
ou grau académico superior na area de engenharia ou matemadtica ou fisica ou astrofisica ou
aeroespacial;

b) Literacia informatica (ao nivel do utilizador e/ou programador) em ferramentas Windows
e/ou Linux;

c) Capacidade para se exprimir, de forma fluente, clara e objetiva, em portugués e inglés (mi-
nimo B2);

REQ. 19. Sendo o Centro de Operac¢oes Espaciais uma infraestrutura que manuseia informacoes clas-
sificadas, os aspetos de idoneidade pessoal e credenciacdo assumem especial relevancia. Assim, é exi-
gido que os recursos humanos a afetar aos servicos objeto do presente caderno de encargos detenham
condicGes para obter o grau de credenciacdo, no minimo, NACIONAL CONFIDENCIAL e EU CONFIDEN-
TIAL, conforme definido na Clausula 62 das Clausulas Contratuais. Com a entrada em vigor do contrato,
o adjudicatdrio devera comprovar junto da entidade adjudicante prova do inicio do processo de cre-
denciagdo dos RH. Os RH que ndo obtenham credencia¢do emitido pela entidade competente, deverdo
ser substituidos por outros com no minimo as mesmas qualificacGes.

REQ. 20. Para além dos servicos ja mencionados, a equipa de operacdo do COpE devera ser capaz de
identificar e detetar anomalias tanto da rede SST-PT como do sistema que ird operar, tal como investi-
gar, propor e implementar resolu¢ées adequadas.
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